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1. Introduccion

Es indudable que la comunicacién inalambrica (sin hilos) sera el método mas
popular de acceso a Internet en los proximos anos. El aumento de redes inalambricas
WIFI que aparecen, tanto en empresas, lugares publicos, centros de ensefianza,
hogares, es imparable, por la comodidad que supone la eliminacién de los molestos
cables.

De cara a las entidades que ofrecen servicios publicos, cada dia es mas
necesario ofrecer acceso a Internet mediante Wifi. Los usuarios van pasando
gradualmente de solicitar servicios de acceso a un ordenador, a llevar ellos mismos un
portatil, pda o teléfono con wifi, y solo requerir el acceso a Internet.

Es deseable por parte de las entidades, el ofrecer un servicio de calidad, con
buena cobertura, asi como tener un control del uso que se hace del sistema, tanto con
fines estadisticos como de seguridad.

También hay que tener en cuenta la planificacién en el desarrollo de la solucién,
que nos permita un rapido despliegue, a un coste razonable, y con opciones de
crecimiento.

Todos estos puntos se han tenido en cuenta a la hora de elaborar este proyecto
de implantacion de wifi, y se iran describiendo en detalle en las siguientes paginas.

Ricardo Resa

Ingeniero en informatica
Ingeniero de sistemas
resa@jmj.es

JMJ Informatica
WWW.jmj.es



1902 362 915

Sinbur Informatica SL.
o o Cif B-09310251
ook Condesa Mencia, 167
informatica 09006 Burgos

2. Descripcion funcional

21 Elementos para cada ubicacién

Inicialmente, debemos contar con una serie de limitaciones de la tecnologia WIFI.
Al funcionar mediante una onda de radio, hay que tener en cuenta las posibles
interferencias y zonas oscuras que pueden provocar paredes, muebles, aparatos
eléctricos...

El wifi, actualmente se basa en el estandar IEEE 802.11, que usa frecuencias
libres (no es necesario obtener permisos para emitir, eso si, a potencias reducidas) en
torno a los 2,5 ghz. Dado que frecuencias tan elevadas (superior a las de la telefonia
movil) son mas sensibles a obstaculos, y agravado esto por la baja potencia a la que
emiten (bastante menor que un teléfono moévil GSM), es necesario estudiar cada
ubicacion para determinar que elementos son necesarios para tener una buena calidad
de servicio (cobertura). Este proyecto describe una solucion ‘modelo’, pero en cada
ubicacién sera necesario realizar una serie de mediciones.

La solucion propuesta podra funcionar en cada ubicaciéon que disponga de acceso
a Internet (por cable, adsl, fibra optica...). No sera necesaria una centralizacién de
servicios de transmisién, abaratando notablemente el coste.

De la conexién existente a Internet en cada ubicacion existird una zona interna
que podra utilizar el personal de forma independiente, sin ningun tipo de limitacién. De
cara al acceso publico se instala un firewall (cortafuegos), que separa una seccion, a la
que llamaremos externa. Esta separacion nos permitira abaratar costes en lugares
donde solo exista solo una via de acceso a Internet, que deba compartirse entre el
publico y el personal. La zona interna esta ‘protegida’ de la externa, sin embargo, se
dispone de acceso a Internet en ambas. Este firewall se conecta al dispositivo que
conecta con Internet (router).

INTERMET

ZOMNA INTERMA
ZOMA EXTERMA

La red separada en dos zonas con acceso comun a Internet
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Hasta este punto tenemos una red de acceso a Internet, separada en dos zonas
independientes. Consiguiendo asi una separaciéon de seguridad, pero hay que afadir un
elemento que nos permita gestionar que ordenadores y/o usuarios acceden a la parte
publica. Para esto usaremos un elemento que llamaremos hotspot, que identifica quien
desea conectarse y procede segun estipulemos (limite de usos, horarios, limite ancho de
banda, restriccion de accesos P2P, etc...).

- The Inbarmet INTERMET
firenweall
AR g HOTSFOT
e 2
FOMA INTERMA
FOMA EXTERMA

Afadiendo el hotspot en la zona publica tenemos control de acceso

Para que los usuarios no tengan que conectarse por cable, afiadiremos a este
diagrama modelo las bases emisoras WIFI que sean necesarias segun las condiciones
de propagacion que se determinen mediante medidas en cada ubicacion.

INTERMET

-~ The Inkarnes

HOTSPOT

ZOMA INTERMA

Se colocan las bases wifi necesarias y las antenas mas adecuadas

Y concluimos asi la enumeracion de los elementos necesarios en cada ubicacion
en que deseemos ofrecer servicio wifi al publico.
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Bases WIFI:

Base UBN-3UAP-LR, para interiores, en techos o paredes.

Ofrecen sefal de radio WIFI. Incorpora transmisor y antena. Escalable con facilidad,
se pueden anadir bases segun crezcan las necesidades o se requiera cobertura en
zonas dificiles.

Dimensiones 20 x 20 x 3.65 cm

Peso 290 g (430 g con mounting kits)

Puertos Ethernet (Auto MDX, auto-sensing 10/100 Mbps)

2 Antenas Integradas(soporta modo MIMO 2x2 con diversidad espacial)
Estandar Wi-Fi 802.11 b/g/n*

Alimentacion a través de Ethernet (12-24V)

Fuente de Alimentacion POE 24V 1A incluida

Max TX Power 29 dBm

BSSID hasta 4 por radio

Modo ahorro de energia soportado

Seguridad inalambrica WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i
Certificaciones CE, FCC, IC

Montaje para pared/techo (Kit incluido)
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Lobo 924R, todo terreno, exteriores y con antenas segun la necesidad

Ofrecen sefial de radio WIFI. Se afaden antenas del tipo mas adecuado a cada
ubicacion, asi como el niumero de bases.

Lobometrics Wireless
|
Full Metal Je
u elal Je
- ALM@GSI structure with Smm v
- 20mm fins for best-af-class h
' - IPGT for harsh enviorements
- Dutpud powers of up 1o 4W
- Rlecieve sengibility of up ta -1
Besl frequency range in ils ¢
- Up to four radios per AP
- Speeds of up to 400Mbps
- Wireless links of up 1o 126 m
- High end routing functionalitii
= IPSec link sacurity
| - Packel mangling
- System clustaring for redund

Lobometrics es una marca que esta focalizada para el ordenador industrial,
realizando unicamente sistema de comunicacion inalambrica para entornos
profesionales.

Con la necesidad actual de redes inalambricas, es cuando realmente estos
equipos son necesarios, no son comparables a equipos domésticos, son equipos
preparados para dar prestaciones muy superiores, actualmente estamos dando
soporte y creando espacio wifi en grandes superficies, Hoteles, y zonas rurales.
Tiene gran estabilidad de sefial y de calidad de servicio.

Disponen de conexion de red con POE, de forma que solo es necesario llegar a la
base con un cable RJ45, por el que también se alimentan. Viene acompafado de
su transformador y los herrajes necesarios para su montaje. Puede regularse su
potencia de 100mW a 400mW. Las series OSB pueden ser en aleacion de aluminio
anodizado con certificacion IP67 para exteriores o interiores, y robustez de grado
militar o en variante sintética ligera apta también para exteriores y con certificacion
IP66.

En caso de necesidad, existen variantes del modelo indicado, con varias emisoras
de radio, varias tomas de antena...

Series 924 : Lobo 924 / Lobo 924N / Lobo 924R / Lobo 924T / Lobo 9247
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Antenas para equipos Lobo

Antena omnidireccionales

Orientan la sefal en todas direcciones con un haz amplio pero de corto alcance. Si
una antena direccional seria como un foco, una antena omnidireccional seria como
una bombilla emitiendo luz en todas direcciones pero con una intensidad menor que
la de un foco, es decir, con menor alcance.

Las antenas Omnidireccionales "envian" la informacion tedéricamente a los 360
grados por lo que es posible establecer comunicacién independientemente del
punto en el que se esté. En contrapartida el alcance de estas antenas es menor que
el de las antenas direccionales.

El alcance de una antena omnidireccional viene determinado por una combinacion
de los dBi de ganancia de la antena, la potencia de emision del punto de acceso
emisor y la sensibilidad de recepcion del punto de acceso receptor. A mismos dBi,
una antena sectorial o direccional dara mejor cobertura que una omnidireccional.

Antenas sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como
una omnidireccional. La intensidad (alcance) de la antena sectorial es mayor que la
omnidireccional pero algo menor que la direccional. Siguiendo con el ejemplo de la
luz, una antena sectorial seria como un foco de gran apertura, es decir, con un haz
de luz mas ancho de lo normal.

Para tener una cobertura de 360° (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar o tres antenas
sectoriales de 120° 6 4 antenas sectoriales de 80°. Las antenas sectoriales suelen
ser mas costosas que las antenas direccionales u omnidireccionales.

Apertura vertical y apertura horizontal

La apertura es cuanto se "abre" el haz de la antena. El haz emitido o recibido por
una antena tiene una abertura determinada verticalmente y otra apertura
determinada horizontalmente.

En lo que respecta a la apertura horizontal, una antena omnidireccional trabajara
horizontalmente en todas direcciones, es decir, su apertura sera de 360°. Una
antena direccional oscilara entre los 4° y los 40° y una antena sectorial oscilara
entre los 90° y los 180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inalambricamente. Si el desnivel es importante, la antena debera tener
mucha apertura vertical. Por lo general las antenas, a mas ganancia (potencia por
decirlo de algun modo) menos apertura vertical. En las antenas direccionales, por lo
general, suelen tener las mismas aperturas verticales y horizontales.
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HG2414P : 14dBi/ V / 2.4GHz / Plana / N-H

Tipo Direccional q
Apta para interiores, exteriores. Herrajes incluidos. |
Ganancia 14 dBi, Cobertura vertical 30 grados, horizontal |
30 grados ¥

Dimensiones : Alto 21 ¢cm, Ancho 21 c¢m, Profundo 2 cm \\

ANT24-0800 : 08dBi/V /2.4GHz

Tipo Omnidireccional

Apta para interiores, exteriores. Herrajes incluidos.
Ganancia 8 dBi,

Cobertura vertical 15 grados, horizontal 360 grados
Dimensiones : Alto 63 c¢cm, Ancho 1 c¢m, Profundo 1 cm
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HotSpot — Firewall.

Mikrotik RB2011iL-RM o equivalente

Este elemento controla (mediante consulta a un servidor de accesos eliza) quien
accede a wifi, durante cuanto tiempo...

El RB2011iL-RM es un controlador de acceso a red, especificamente disefiado
para redes cableadas o wireless de tamafio pequefio o mediano. Integra gestién
remota, y transmision segura, al tiempo que ofrece productividad en un entorno
movil.

Permite controlar los usuarios (tanto registrados como invitados), configurar
cuentas propias o remotas (autentificacion radius, pop3...) y permite la
centralizacion de una infraestructura WIFI de casi cualquier tipo.

Permite controlar el acceso de las redes wifi o de cable que se conecten a uno de
sus 10 puertos LAN de 100 y 1000, configurables independientemente.

Permite usar diferentes calidades y velocidades de servicio segun el tipo de
usuario que se conecte. En eliza se pueden especificar los tipos de usuarios.

Velocidad CPU 600MHz, CPU AR9344, RAM 64MB
PoE 8-28V DC on Ether1
Dimensiones rack 19" 1U
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HotSpot — Firewall todo en uno para redes pequeias

Minimo Mikrotik RB2011UAS-2HnD-IN o equivalente

Con capacidad ligeramente inferior, integra wifi para ser un todo en uno de rapido
despliegue, existan puntos wifi de acceso adicionales o no. Requiere accesorios si
ha de ser fijjado en un armario rack.

B

Todo en uno
para redes
wifi
pequenas.

Licencia de control de acceso

Cada hotspot se configura con un servidor eliza en el que se autentifica. Cada
ubicacién debe disponer de una licencia de gestion y control para realizar este
proceso.

Una ubicacion puede ser una sola base wifi o varias distribuidas por todo un
edificio.

En el servidor eliza, que controla y centraliza todas las ubicaciones, se pueden
configurar comportamientos concretos de tiempo, horario, usuarios, acceso para
gestion y control ...

También es posible realizar filtros de estadistica a nivel de ubicacion / licencia de
uso.

B

Todo en uno
para redes
wifi
pequenas.

Router

Proporcionado por el proveedor de acceso a Internet que se contrate en cada
ubicacion. Debe ofrecer una toma RJ45 ethernet.
Alternativamente, puede ser un dispositivo de red por cable, satélite...

Medicion y analisis de necesidades en cada ubicacion

Instalacién y configuracion de infraestructura wifi

Depende enteramente de las caracteristicas de cada ubicacion.

Puesta a punto de la interconexiéon de cada ubicacién con la central

Incluye la configuracion de Eliza GMRC radius, el alta de licencia y configuracion
de un pc para emision de tickets y control.
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2.2 Elementos para centralizacion de control

Cada ubicacion podria funcionar de forma independiente, pero al pertenecer todos
a la misma entidad, lo ideal es tener un control centralizado, pudiendo gestionar a los
usuarios de cualquier ubicacion, permitir itinerarias y realizar posibles estudios
estadisticos de la red por ubicaciones o en su conjunto.

Cada hotspot de las distintas ubicaciones, tiene enlace mediante Internet a un
servidor central de control de acceso.

uBicacion]
HotSpot
Firesall
W router

Servidor de acceso vy
autentificacian.
Caontrol de usuarios y
estadistica de uso.

UBICACION 2
HotSpot
Fireweall
Y router

Servidor ELIZA GMRIT,
integracion de los
usuarios de hibliotecas
municipales.

Control de acceso,
estadistica, reservas. .

-~ -

UBICACION 3
HotSpot
Firemvall
W rauter

n

HEBNE
Centralizacién de control, mediante servidor dedicado o usando la infraestructura Eliza GMRC

Este elemento central es un servidor que, dado que se conecta a las distintas
ubicaciones mediante Internet, puede estar en las instalaciones propias, o externalizado
en un proveedor de servicios de hosting. Lo ideal es agregarlo a la infraestructura Eliza
GMRC que ya dispone de otro servidor para el control de los usuarios de las bibliotecas
municipales. Mediante este servidor se pueden controlar sin problemas 200000 usuarios
dados de alta. El limite de usuarios concurrentes en un momento dado, viene dado por la
velocidad de la conexién a Internet de cada ubicacién.

El servidor central tiene una cuenta de acceso para cada hotspot asociado,
permitiendo asi la gestidén diaria desde cualquier ubicacion con acceso a Internet. Es por
ello que cada ubicacion requiere de una licencia de hotspot.
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Opcion a Hosting Servidor centralizado con conexiéon a
Eliza GMRC externo

AR W

Se anade el nuevo servidor de control que interactuara con
el existente para Eliza GMRC, pudiendo compartir los
usuarios existentes y crear nuevos mediante ficheros de datos
o SQL (o uno a uno bajo demanda).

Opcion a Servidor centralizado con conexién a Eliza GMRC
interno

El servidor se ubicara en las instalaciones del cliente (CPD). Los
usuarios podran crearse igual que en el sistema de servidor
externo, con la salvedad de que no existe interconexion con la
infraestructura existente de Eliza GMRC de bibliotecas o centros.

Modulo RADIUS de control de acceso a Eliza GMRC

El servidor realiza el control de cuentas, usuarios y
accesos mediante el protocolo radius. Conecta a la
gestion existente de Eliza GMRC y aprovecha la .

base de datos de usuarios existente y/o los motores
de datos y control.

Eliza GMRC

Si no se desea utilizar el servidor Eliza GMRC ’
existente, sera necesaria una licencia de servidor.
Es decir, un nuevo sistema Eliza paralelo al que se
usa actualmente en las bibliotecas publicas.
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2.3 Modos de operacion

2.3.1 Alta de usuarios

Para la creacion de usuarios nuevos se contemplan varios procedimientos
alternativos.

Inicialmente se pueden importar de otra base de datos todos los usuarios
mediante un fichero de volcado, después pueden irse actualizando mediante SQL o
ficheros de volcado. Otras opciones, como conexiones en tiempo real con sistemas
externos, son posibles.

También es posible dar de alta a los usuarios segun solicitan el uso del
servicio. Para este tipo de altas in-situ sera necesario un pc con acceso a Internet (y
por lo tanto con acceso al servidor de control), asi como disponer de unas contrasefas
que seran proporcionadas al personal que se encargue de las altas en cada ubicacion.
Con rellenar un simple formulario, el alta quedara completada, y el usuario podra
comenzar a utilizar los servicios segun se haya especificado en su ficha (numero de
usos, limites etc...) en cualquiera de las ubicaciones existentes.

Nuevo usuario

Codiga [n1e

Nombre |

Grupo de pertenencia I

Clave de acceso |EIUEIE

Clave de acceso IBUUG

Aceptar | Cancelar
Ejemplo de pantalla de alta de usuario

La base de datos de usuarios soporta el control de usos realizados, mantiene
los datos de perfil de usuario, su contrasefa...Es posible realizar modificaciones en
cualquier momento por parte del personal autorizado. Las contrasefias de usuario
pueden ocultarse al personal si se considera oportuno.

Los motores de datos utilizados son propietarios y creados integramente por
Sinbur Informatica SL. Han demostrado su buen rendimiento en las instalaciones de
Eliza GMRC existentes desde hace afos. Actualmente disponemos de instalaciones
de Eliza GMRC que soportan millones de usuarios.
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2.3.2 Uso normal por un usuario

Cuando un usuario esta en una zona de cobertura wifi de cualquier ubicacion,
debe activar su dispositivo de acceso (portatil, pda, teléfono con wifi...) y de las redes
disponibles (si es que hay varias) escogerla. Las redes wifi se configuran con un
nombre que el usuario ve, permitiéndole escoger asi la adecuada. Estos nombres
pueden ser bastante claros, por ejemplo ‘WIFI_BIBLIOTECA'’ evitando conexiones a
otras redes por error por parte de los usuarios.

Esta primera fase conecta al usuario con la red wifi, y puede hacerse sin
ninguna contrasefia ni configuracion especial. Normalmente se configuran las bases
wifi sin seguridad wep o wpa, evitando asi la necesidad de que el usuario tenga que
configurar estos parametros en su terminal de acceso.

Hasta este punto, el usuario esta conectado a la red wifi de la ubicacién, pero
aun no tiene acceso a Internet. Si se abre un navegador de Internet, sea cual sea la
pagina solicitada, lo que aparecera es una pantalla de bienvenida que permite
introducir un nombre de usuario y contrasefia. Esta pantalla es mostrada por el
hotspot. Solo cuando el usuario ha introducido sus datos y el hotspot, mediante
consulta al servidor de control, determina su validez, puede el usuario acceder a
Internet durante el tiempo preestablecido. (Internamente, el hotspot asocia el numero
unico de la tarjeta wifi del usuario, MAC, a la sesién, pudiendo asi controlar el tiempo y
forma de acceso).

=+ Contact Ui

Resources Legin

E Technical Si 1

5 sy i Usernamse Password

LR | | e

Ejemplo de pantalla de acceso

La pagina / portal de bienvenida es totalmente configurable. Pueden permitirse
enlaces a lugares concretos sin necesidad de tener cuenta de usuario (guias de uso,
ayudas, guias turisticas...).

Cuando finaliza el tiempo de uso disponible para el usuario, cualquier acceso a
Internet provocara que se pida de nuevo usuario y contrasefia con la pantalla de
acceso. Segun configuracion puede establecerse un limite de usos por meses,
semanas... y que solo pueda realizarse un uso al dia...también la duracién de cada
uso.
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2.3.3 Uso ‘anénimo’ del sistema

Para un usuario no habitual (turistas, personas de paso), es posible realizar un
uso anénimo del sistema, que no requiera darse de alta al usuario con sus datos. Este
procedimiento consistira en acceder a la pantalla de alta de usuarios por parte del
personal y crear un ticket de uso (un nombre y contrasefa temporales de un solo uso).

Estos tickets podran imprimirse en una impresora mediante conectada al pc
desde el que el personal realiza las altas.

Es posible, y recomendable, usar datos identificativos como un dni o pasaporte
para que figuren en el ticket. Aunque el uso totalmente andénimo es también posible
(dando, por ejemplo, una hora a cada equipo que se conecte) no se recomienda en
absoluto por sus posibles responsabilidades legales.

.

Material recomendado para que el personal controle usuar/os y pueda hacer tickets.
Una vez con los datos del ticket, el usuario puede seguir el procedimiento habitual
de conexidn e introduccion de usuario y contrasefia impresos en el ticket.

El texto que aparece en el ticket es configurable, pueden especificarse cabeceras,
pies de pagina...
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2.3.4 Control estadistico

Eliza controlara los accesos a wifi y creara una ficha de consulta para cada uso.
Estas fichas quedan registradas para un posterior uso estadistico. En la ficha de
consulta quedan reflejados datos del usuario, ubicacion desde la que se accedio,
fecha y hora...

Es posible realizar un seguimiento estadistico del sistema, con las siguientes
opciones:
1. Margen de fechas inicial y final opcional
2. Mostrar solo consultas de cierto terminal, red, hotspot, mes...
3. Organizar la tabla a mostrar con datos en filas y columnas
(terminales por meses, horas por grupos, dias del mes por
usuarios...)

Todo este proceso estadistico se puede llevar a cabo desde un ordenador
cualquiera con un navegador de Internet y con conexién al servidor de Eliza GMRC.

Una vez generada la tabla de usos, se muestra en la pantalla del navegador y
podemos:

Copiar los datos y pegarlos en otro programa

Exportar los datos a una hoja de calculo (como Microsoft Excel®)
Ver los datos como texto simple

Mostrar los datos de forma grafica (pudiendo copiar y/o imprimirlos)

M Estadistica

Tabla estadistica GMRC Eiiza
Tabla correspondiente a clasificacion '2 Horas del dia' por "1 Todo'

Gréfica por horas del dia que muestra un pico de
usos por la mariana y otro por la tarde
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2.3.5 Red turistica de itinerarios

Existe la posibilidad de afadir puntos de acceso en monumentos o edificios de
interés turistico, y al tiempo que se ofrece servicio de acceso wifi a Internet, permitir
de forma abierta a cualquiera, acceder a una guia turistica del monumento o la zona
en cuestion en la que se accede, asi como un posible enlace a una web con
informacion de la ciudad (siempre restringiendo los lugares accesibles a esta
informacion, pidiendo datos del usuario si se desea acceder a otros lugares de
internet).

2
i, ::':‘%cen’as |p|_|.ta|:-_jn Pla
A Provinciat Je el
id

Un visitante podria consultar informacién interactiva de cada lugar con su
pda o teléfono wifi.



1902 362 915

Sinbur Informatica SL.
® L Cif B-09310251
ook Condesa Mencia, 167
informatica 09006 Burgos
3. Desglose de elementos
ELEMENTOS EN CENTRAL
Eliza GMRC Seguin -

(existente o nuevo especifico para control wifi) caso

POR CADA UBICACION (ia inicial y por cada una que se afiada)

Medicion y analisis de necesidades en cada ubicacion f:g;” -

Base wifi de alta resistencia Lobo 924R Segin | _ C
Antenas direccional HG2414P + Cable HDF-400 00.6m. NM-NM Segin C
HotSpot — Firewall RB2011iL-RM o similar 1

e Permite controlar calidad del servicio segun que usuario accede.
e 19” para rack.
e 5 puertos lan 100, 5 puertos lan 1000

Instalacién y configuracion de infraestructura wifi S:g:n

HotSpot — Firewall RB2011UAS-2HnD-IN o similar
e  Con wifi integrado. B
e Permite controlar calidad del servicio segun que usuario accede.
e 5 puertos lan 100, 5 puertos lan 1000

Instalacién y configuracion de infraestructura wifi B

Licencia de control de acceso y gestién para una 1 B
ubicacion/hotspot

Puesta a punto de la interconexién de cada ubicacién con la 1 Segun caso
central

Los precios no incluyen I.V.A.
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4. Tiempo de despliegue y condiciones

Los plazos de entrega de los distintos elementos, una vez determinadas las
necesidades, oscilan entre una o dos semanas, dependiendo del proveedor, y la
instalacion puede comenzarse una vez se disponga de ellos.

Los precios estan sujetos a variaciones desde el momento de la elaboracién de
este documento hasta su aceptacion. Los modelos concretos indicados pueden ser
sustituidos por otros equivalentes. En caso de aceptacion de presupuesto, los precios
se mantendran al menos 30 dias desde la firma, no pudiéndose garantizar que varien
si los plazos de instalacion se prolongan por causas ajenas a Sinbur Informatica SL.

Las garantias son las que ofrezca cada fabricante para cada uno de los
productos involucrados en la solucién. Para el software, la garantia es de 24 meses
sobre soportes fisicos. Para el funcionamiento, la fase de pruebas durara 6 meses,
durante el cual se realizaran los ajustes necesarios. Fuera de este periodo inicial sera
necesario contratar un mantenimiento (que podria realizarse de forma conjunta con el
mantenimiento de Eliza Gmrc).
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5. Conclusiones

La solucién propuesta resuelve necesidades de control de usos, posibilidades de
crecimiento, implantacion rapida a cualquier nivel...

Destacamos los siguientes aspectos:

Abaratar costes al centralizar el control y no el canal de acceso a
Internet.
Cada ubicacién puede tener un tipo de acceso a internet, por fibra, adsl, satélite...
funcionan de forma independiente, solo centralizando el control de acceso a los
usuarios, pero no el ‘caudal’ principal de datos a internet.

Abaratar costes al utilizar parte de infraestructura existente (ELIZA).
En las instalaciones existentes, donde ya existe un servidor principal de usuarios y
las politicas de acceso ya existen parcialmente, para integrar wifi, batara con afiadir
el control de acceso wifi (que usara el protocolo Radius y otros para el control de uso
de cada ubicacién). El control de uso y estadistica los llevara a cabo el servidor Eliza
existente.

Reutilizar el ‘know-how’ adquirido en las instalaciones previas.
Tenemos mas de 10 afios de experiencia en los servicios de acceso informatico
publicos. Actualmente disponemos de numerosas instalaciones en todo el territorio
nacional. Algunas de ellas engloban varias bibliotecas y centros civicos,
gestionando los accesos a Internet, tanto con pc’s que se ofrecen al publico, como
por wifi de una forma centralizada pero de acceso separado por cada centro.

Permitir un despliegue casi inmediato, que permite un crecimiento
rapido segun necesidades (1 ubicacion > 90 ubicaciones > red
metropolitana completa...).

La solucion propuesta permite un despliegue inmediato de las ubicaciones que se
consideren oportunas. Se puede empezar lo mismo con 1 instalaciéon que con 20.
Se contempla asi mismo, un posible crecimiento hasta englobar a todos los
habitantes de una ciudad con una red a nivel metropolitano.

Ser independiente la infraestructura wifi que ofrece el acceso, de la
gestion y control del uso. Nos permite adecuar los dispositivos
necesarios para cada ubicacion, y dejar por separado su control, que
siempre es igual.

Por un lado existe la infraestructura wifi, que el dia de manana podria ser WiMax u
otra tecnologia. De forma separada existe el control de acceso. Son
independientes. También nos permite instalar en todas las ubicaciones la misma
infraestructura de control, y dimensionar el wifi segin las necesidades y
condiciones de cobertura.

Facil separacion, fisica y completa, de la conexion a Internet ofrecida al
publico y de la que usa el personal de cada ubicacion.
Con esta separacion, a nivel de firewall, o mejor aun, a nivel fisico (el publico por
una adsl y el personal por fibra o red interna) ganamos en seguridad.



1902 362 915

Sinbur Informatica SL.

o o Cif B-09310251
ook Condesa Mencia, 167
informadtica 09006 Burgos

Servicios anadidos y posibles mejoras como la guia turistica interactiva,
control de terminales wifi o de cable.
La guia turistica es solo una de las posibilidades de ampliacién que pueden

ofrecerse. Se podrian gestionar también accesos desde pc’s por cable y no solo
wifi.

Es un proyecto desarrollado y realizado integramente por JMJ
Informatica. (Por ende mas versatil y adaptable al no depender de
terceros).

Todos los elementos software implicados en este proyecto son desarrollos de
Sinbur Informatica S.L. Es posible por tanto, realizar adaptaciones y mejoras sin
necesidad de acudir a otras empresas o tener que contactar con fabricantes,
evitando los consiguientes costes afiadidos y posibles retrasos.
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